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Conselho Nacional

RESOLUGAO N° 12/2012
Modelo de  Governanga de

Tecnologia da Informagdo para
Entidades do Sistema Industria

O PRESIDENTE DO CONSELHO NACIONAL DO SERVICO

SOCIAL DA INDUSTRIA - SESI, no uso de suas atribuigbes legais, regulamentares e

regimentais,

Considerando o OF. N° 100/2012-DIDEN, do Diretor do
Departamento Nacional,

Considerando a Proposicao N° 09/2012;

Considerando que a dindmica dos processos de T! requer
constantes aperfeicoamentos na busca da maior eficiéncia e
eficacia de seus procedimentos;

Considerando a necessidade de se assegurar o alinhamento das
agbes de Tl com os objetivos estratégicos do Sistema Industria,
de modo a contribuir para que suas Entidades possam gerar mais
resuitados para a industria brasileira;

Considerando que a questdo da governanca de Tl vem se
tornando cada vez mais relevante, em fun¢éo das recorrentes
solicitacbes de auditoria, que vem sendo formuladas pelas
equipes de nossos 6rgaos controladores e fiscalizadores;

Considerando a necessidade de se definir um referencial para
servir de base para as citadas auditorias, que oferega uma
alternativa mais pragmatica, eficaz e sintonizada com as
melhores praticas de mercado, para atender as recomendagdes
propostas pelos 6rgdos controladores e fiscalizadores;

Considerando que a utilizagdo de outros referenciais, de dificil
implementacgio poderia levar a necessidade de se fazer pesados
investimentos em estruturas proprias, fora do foco principal de
nossos objetivos de negdcios;

Considerando o Parecer N° 006/2012, da Consultoria Juridica do
Conselho Nacionat do SESI;

Considerando o contido nos autos do Processo SESI/CN-
0107/2012-1;




Conselho Nacional

- continuagdo - RESOLUGAO N° 12/2012

Considerando a aprovagdo unanime pelo Plenario da 1782
Reuniao Ordinaria do Conselho Nacional do SES! realizada nesta
data,

RESOLVE:

Artigo 1° - Aprovar o “Modelo de Governanga de Tecnologia da
Informagao para as Entidades do Sistema Industria”, cujo texto encontra-se em anexo
Unico a este ato, e que devera ser adotado pelo Departamento Nacional do SES) até o
dia 02 de janeiro de 2013.

Registre-se, dé-se ciéncia e cumpra-se.
Brasilia (DF), 31 de julho de 2012.

{ i

résidente

RES11-2012




Confederacdo Nacional da Indstria
Servigo Social da Indistria
Servigo Nacional de Aprendizagem Industrial
Instituto Euvaldo Lodi
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Governanca de Tl
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{} introdugdo

O Modelo de Governanga de TI para as Entidades do Sistema Industria apresenta informagdes
acerca dos processos de planejamento, aquisicdo de bens e servicos de Tl, de seguranga da
informagdo, auditoria dos processos de Tt e de gestdo de recursos humanos de Tl Além disso, este
documento reline principios e diretrizes que norteiam as ages relacionadas a Governanga de T).

i} Principios
Correspondem aos principios que norteiam todo o trabalho de elaboragdo desta proposta de
modelo de Governanga de T! para as Entidades do Sistema Industria.

1) Foco no negdcio — Trata do alinhamento das agdes de T! com os objetivos estratégicos das

Entidades do Sistema Industria.

2) Orientagdo a processos — Trata das estruturas, relacionamentos e comunicagdo, necessarios

para que a Tl, os neglcios e seus parceiros externos implementem a estratégia da
organizacdo e alcancem as metas definidas.

3) Melhoria continua ~ Trata do aperfeicoamento continuo dos processos de Ti, apoiado por

mecanismos de controle eficazes e métricas objetivas e rastredveis.

4} Alinhamento sistémico ~ Trata da consolidagdo do uso das praticas de governanga de Tl

entre as areas de Tl dos entes do Sistema Indtstria.

1) Defini¢bes
Definigdo dos principais termos utilizados neste documento.

1)

2)

3)
4)

5)

Modelo de Governanga de Ti

Governanga Corporativa: Segundo o IBGC {Instituto Brasileiro de Governanga Corporativa),
Governanga em um ambiente Corporativo, corresponde ao sistemna pelo qual as
organizagdes sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos
entre a administragdo/diretoria e os 6rgdos de controle.

Governanga de TI: Consiste em um conjunto de processos e controles gue visa propiciar que
a Tl agregue valor ao negdcio.

Contrato de Ti; Contratos cujos objetos contemplem recursos computacionais.

Gestor Administrativo do Contrato: Responsavel pela parte administrativa do contrato. A
gestdo administrativa do contrato abrange aspectos como, legalidade, cumprimento de
normas internas, atendimento as recomendag¢des das areas competentes e vigéncia.

Gestor Técnico do Contrato (TI): Responsavel por questGes relacionadas a Tl, quando a
contratagdo envolver recursos computacionais. Neste caso, a area de negdcio {geralmente
por meio do gestor técnico de negécio) deverd se fazer assessorar pela drea de Tl {por meio
do gestor técnico de Ti), que podera atestar, conjuntamente, a qualidade das entregas, no
que diz respeito aos aspectos ligados a sua competéncia.

Gestor Técnico do Contrato (Negdcio): Responsavet pela parte do contrato que envolve o

atendimento ao negdcio em si. A gestdo técnica do contrato, no dmbito do negdcio
{geralmente a drea ou unidade demandante), abrange aspectos tais como, geréncia de




recursos, controle de qualidade e prazos das entregas, ANS, aplicagdo de multas e
penalidades cabiveis, proposicdo de termos aditivos, pedidos de cancelamento ou rescisdo
de contrato, liberagdo de pagamentos, ateste das entregas, notas fiscais, faturas e outros

assuntos relacionados a execucdo do contrato.
7) Unidade organizacional: Toda unidade de uma organizacdo (Entidade), independente de
desempenhar atividades fim ou meio

8) Entidade: Cada uma das empresas do Sistema Inddstria (exemplo: CNI, SES), SENAI, 1EL)

9} Plano de Continuidade de Negdcios de TI: conjunto de agbes que visam garantir a
continuidade operacional dos processos criticos de T, de modo a assegurar a alta
disponibilidade efou rapida recuperagdo dos servicos e sistemas criticos aos negocios das
Entidades.

10) Recursos computacionais: recursos {hardware, software, infraestrutura e servigos} utilizados
na geracdo, processamento, armazenamento, transmissdo, descarte e recupera¢do da

informac¢do em meio eletrdnico.

11)Area de Tecnologia da Informacdo (Tl): E a drea responsavel pela gestdo dos recursos
computacionais que suportam as atividades das Entidades do Sistema [ndustria.

12) Projetos de Ti: Projetos que envolvem a utilizacdo de recursos computacionais sob gestdo

da drea de TI.

1V) Processos

Detalhamento dos Processos que comp8em a Governanga de T! das Entidades do Sistema Indtstria

1 Processo de Planejamento da drea de Tl

1.1

1.2

Descri¢do do Processo.

As Entidades do Sistema Ind(stria possuem areas de Tl, que sdo unidades integrantes
de suas respectivas estruturas organizacionais. Portanto, todas as a¢des da area de Ti
tém que guardar estreita sintonia com o Planejamento Estratégico da organizagdo,
vinculando-se a objetivos estratégicos especificos e metas estabelecidas e discutidas

com as instancias decisérias das Entidades.

Como decorréncia, o planejamento de Tl é um subconjunto de planejamento das
Entidades, explicitando os seguintes aspectos: inventario consolidado dos principais
recursos computacionais (hardware e software); quadro de recursos humanos de Ti;
contratos de servigos de Ti; portfélio de projetos de Tl;' catalogo de servigos de TI;
necessidades de investimentos em Tl das dreas de negdcios, hem como das
necessidades de manutencdo/atualizacdo da estrutura existente; identificacdo de
processos criticos de negdcio; politicas, normas e procedimentos internos de Ti; plano
de agdo anual, explicitando os recursos financeiros e prazos requeridos para sua

implementacio.

Evidéncias Necessarias.

/
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1.2.1 Inventdrio consclidado dos principais recursos computacionais (hardware e
software).
1.2.1.1 Rela¢io atualizada dos sistemas de informagdo/aplicativos,
contemplando informag8es como: descrigdo, status, versdo, niumero
de licencas, fornecedor/fabricante, vinculo com os processos
funcionais e tecnologias utilizadas.

1.2.1.2 Relagdo atualizada dos equipamentos computacionais e de
comunica¢do, contemplando informacgdes como: descrigdo, status,
quantidade, fornecedor/fabricante, vinculo com os processos

funcionais.

1.2.2 Quadro de Recursos Humanos de Tl.

1.2.2.1 Estrutura funcional da drea de Tl, descrevendo suas atribuigdes e
relacionando os profissionais do quadro com as seguintes
informagdes: nome do profissional, cargo, formacao e nivel de

escolaridade.

1.2.3 Contratos de Servigos de Tl.

1.2.3.1 Relagdo atualizada dos contratos vigentes de servigos de Tl e de
comunicacdes com as seguintes informacdes: objeto, vigéncia, valor,
gestores nomeados, empresa contratada, identificagdo do processo
de contratacdo e vinculo com os processos funcionais.

1.2.4 Portfélio de Projetos de Ti.

1.2.4.1 Relagdo atualizada de projetos de T! contemplando informagdes
como: descri¢do, objetivo, beneficios esperados, Unidade de
Negocio, patrocinador, gerente, status, previsdo de inicio e término,
vinculo com os processos funcionais, produto gerado e custo

previsto.

1.2.5 Catélogo de Servigos de TI.

1.2.5.1 Relagdo atualizada de servicos contemplando informagdes como:
descrigdo do servico, quem pode solicitar, ANS, hordrio de
atendimento, meios e formas de solicitagdo.

1.2.6 Necessidades de investimentos de TI.

1.2.6.1 Relagdo de investimentos de Ti, resultante das demandas das
Entidades, contemplando informagdes como: descrigdo, objetivo,
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justificativa, beneficios esperados, unidade de negécio, vinculo com
os processos funcionais, prazo e custo previstos.

1.2.7 Identificagdo de processos criticos de negécio.

1.2.7.1 Relacdo dos processos criticos de negécio contemplando
informac¢des como: nome do processo, descri¢do, areas de negdcio
impactadas, recursos computacionais associados.

1.2.8 Politicas, normas e procedimentos de Ti.

1.2.8.1 Relagdo dos documentos que norteiam e orientam as atividades e
uso dos recursos computacionais, contemplando informag¢des como:
nome do documento, descrigdo, abrangéncia, vigéncia.

1.2.9 Plano de A¢do Anual.

1.2.9.1 Documento que sintetiza o conjunto de agdes {processos e projetos}
aprovadas para execuc¢do no ano orgamentario, com base nas
necessidades de investimento de Tl e vinculadas aos objetivos

estratégicos das Entidades.

2 Processo Decisério de TI

2.1 Descrigdo do Processo.

As Entidades do Sistema Indastria consideram que as agdes de Tl sdo indissociaveis de
seus negocios, e que, portanto, o alinhamento dos investimentos e agdes de Tl com
0s objetivos estratégicos organizacionais sdo fundamentais para o cumprimento de

suas missdes.

Nesse sentido, o processo de tomada de decisdo com reiagdo as agdes e
investimentos de Tl envolve toda a cadeia hierarquica da organizag¢do, seguindo a
estrutura de aicadas de aprovag¢do/autorizagdo, definida em suas politicas internas.

As propostas de investimentos sdo sempre analisadas por representantes das
diversas areas pertinentes, antes de serem encaminhadas para as instancias

decisérias cabiveis,
2.2 Evidéncias necessarias.
2.2.1 Algadas de aprovagdo/autorizagio.
2.2.1.1 Documentos que definem as algadas de aprovacdc e autorizagio das
agbes e investimentos de Tl das Entidades do Sistema Industria.
2.2.2 Aprovacdo do investimento em Ti.

2.2.2.1 As Unidades de Negbcio das Entidades sdo responsaveis por
evidenciar a aprovag¢do do investimento em Tl através do Processo
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{fisico ou eletrdnico) de contratagdo contendo o documento com
aprovagao/autorizagdo conforme politica de aicadas.

3  Processo de Gest3o de Recursos Humanos de Tl

3.1 Descri¢do do Processo.

Os recursos humanos de Tl devem ser capacitados e treinados, para exercer as
atividades estratégicas e operacionais necessarias para contribuir com o
cumprimento das missdes e 0 alcance das metas definidas pelas Entidades do Sistema
Industria.

O Plano de cargos e saldrios deverd descrever com clareza e objetividade as
atribui¢cdes e requisitos dos cargos e/ou fungbes especificas de Ti, servindo como
base para as contratac¢des e desenvolvimento das pessoas ligadas a area.

No caso de terceiros, a qualificagdo adequada deverd ser exigida nos respectivos
processos de contratagdo, incluindo clausulas que impeg¢am a substituicdo dos
profissionais por outros com menor qualificagdo sem a autorizagdo dos contratantes.

O Plano de Capacitacdo de profissionais da drea de T, elaborado em conjunto com a
Area de Recursos Humanos, devera conter a relagdo de treinamentos e capacitacdes
propostas para seu pessoal, sempre vinculadas ao desenvolvimento/aperfeigoamento
de alguma competéncia, projeto efou processo, ligado as atividades/atribui¢bes da ]
drea de Tl Esse Plano deverid ser aprovado pelas instdncias competentes da !
organizagao, assegurando sua adesdo aos objetivos organizacionais.

3.2 Evidéncias necessarias.
3.2.1 AtribuicGes e requisitos dos cargos e fungdes especificas de TI.
3.2.1.1 Plano de Cargos e Salarios.
3.2.2 Atribui¢Ges e requisitos de qualificagdo dos terceirizados de TI.

3.2.2.1 Contratos com cldusulas que envolvam as atribui¢des e requisitos de
qualificagdo dos terceirizados de Tl.

3.2.3 Treinamentos e Capacita¢des.

3.2.3.1 Plano de Capacitacdo dos profissionais de TI.

4  Processc de Seguranca da Informacio

4.1 Descricdo do Processo.

4.1.1 0O Plano de Continuidade de Negdcios das Entidades do Sistema Industria trata
da administra¢do de crises, contengdo, recuperagdo, testes e validag¢do, onde:
4.1.1.1 Administragdo de Crise: procedimentos de comunicagio e agdes

quando da ocorréncia de eventos que interferem de forma
importante na continuidade dos negdcios.
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4.1.1.2 Contengdo: procedimentos de limita¢do de danos ocasionados pela
ocorréncia de um incidente {workaround}.

4.1.1.3 Recuperac3o: procedimentos de recuperacdo/restauracio dos
recursos computacionais das Entidades do Sistema Inddstria.

4.1.1.4 Testes e  Validagdo: verificacgdo da  execugdo  das
atividades/procedimentos que integram os planos, identificando
ac¢des corretivas quando necessarias.

4.1.2 As solicitagdes de mudanca sdo abertas e acompanhadas pelos gestores dos
sistemas e pelos gestores dos recursos computacionais, analisadas e aplicadas
pelos grupos responsaveis, registradas conforme necessidade e avaliadas
pelos solicitantes quanto a sua efetividade. As mudangas serdo classificadas e
autorizadas conforme o impacto que terdo sobre os processos.

4.1.3 A analise de riscos serd realizada em trés situagOes: na gestdo de mudangas;
na gestdo dos projetos; e no Plano de Seguranc¢a da Informagdo.

4.14 A Politica de Seguranca da Informagdo das Entidades do Sistema Industria
deve estabelecer principios, diretrizes e normas de forma a preservar a
confidencialidade, integridade e disponibilidade das informagdes.

4.1.5 A Politica de Controle de Acesso aos recursos computacionais faz parte da
Politica de Seguranca da Informagdo das Entidades do Sistema Industria,
cabendo ao titular da Unidade/Area solicitar o acesso do seu colaborador.
Cabe ao gestor do recurso computacional definir o perfil e autorizar o acesso.

4.1.6 O gerenciamento de incidentes deve ser sistematizado para capturar a
demanda e providenciar o atendimento ao usudrio, possibilitando a avaliagdo
dos niveis de servigo.

4.2 Evidéncias Necessarias.
4.2,1 Plano de Continuidade de Negdcios.

4.2.1.1 Documento com ag¢des coordenadas pela area de Tl visando garantir
a continuidade dos negdcios.

4.2.2 Gestdo de mudanca.
4.2.2.1 Registro das demandas que necessitem de mudanga nos recursos
computacionais, contemplando informagdes tais como: descrigdo,
area responsavel pelo atendimento, nome do demandante, data de
abertura,' status, responsavel atual pela demanda, tempo de
atendimento da demanda por responsdvel, analise de riscos,
aprovadores, descricdo das acOes executadas no atendimento da

demanda.

4.2.3 Andlise de riscos da drea de TI.
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4.2.3.1 Documento de andlise dos riscos que impactam nos recursos
computacionais, contemplando informagdes tais como: nome, tipo,
estratégia de mitigacdo, impacto e probabilidade de ocorréncia e

responsavel pela anilise.

4.2.4 Politica de Seguranga da Informacao.
4.24.1 Politica de Seguranca da Informagdo e suas respectivas normas
aprovadas pelas Entidades.

4.2.5 Politica de Controle de Acesso.

4.2,5.1 Parte integrante da Politica de Seguranca da Informagdo que trata do
Controle de Acesso aos recursos computacionais.

4,2.6 Gerenciamento de incidentes.

4.2.6.1 Base sistémica com o registro dos incidentes ocorridos, com ©
respectivo tratamento, descri¢go do processo e indicadores.

4.2.6.2 Registro da analise critica dos niveis de servigo.

5 Processo de Aquisicdo e Desenvolvimento de Solucdes de Tl

5.1 Descri¢do do Processo.

Os projetos de desenvolvimento de solugdes de T! tém origem nas demandas das
Entidades, que sdo tratadas de acordo com o processo de Gestdo de Demandas,
mantido pela area TI. Apds a andlise da demanda, a drea de Tl elabora um parecer
técnico e indica as possiveis solugdes a serem desenvolvidas ou adquiridas. Para isso,
a drea de Tl utiliza uma Metodologia de Desenvolvimento e Aquisicdo de Sistemas
que abrange todo o ciclo de desenvolvimento propric de sistemas e
aquisi¢do/implantacdo de solucdes de terceiros (pacotes de mercado).

5.2 Evidéncias necessérias.
5.2.1 Padrbes de Desenvolvimento de Solugbes e Aquisi¢Bes.

5.2.1.1 Metodologia de Desenvolvimento e Aquisi¢do de Sistemas aprovada
pelas Entidades.

5.2.1.2 Base sistémica com o registro das demandas com o respectivo
tratamento e descricdo do processo, incluindo, quando aplicavel,
analise de viabilidade técnico-econdmica.

6 Processo de Gestio de Niveis de Servico

6.1 Descrigdo do Processo.
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As Entidades do Sistema Industria identificam a necessidade, negociam e definem
periodicamente acordos de niveis de servigo com a Area de TL.

Os acordos de niveis de servico com fornecedores sdo especificados em cada
contrato,

6.2 Evidéncias necessarias.
6.2.1 ANS interno.

6.2.1.1 Documento de composicdo dos acordos de niveis de servigo
aprovado pelas Entidades.

6.2.1.2 Registro de coleta dos indicadores dos acordos de niveis de servico
' internos.

6.2.2 ANS Externo,
6.2.2.1 Clausula contratual estabelecendo os acordos de niveis de servico
contratados.

6.2.2.2 Registros de acompanhamento do cumprimento dos acordos de
niveis de servigo contratados.

7 Processo de Contratacdo Bens e Servicos de Tl

7.1 Descrigao do Processo.

O Processo de contratacdo de bens e servicos de Tl segue os Regulamentos de
LicitagBes e Contratos do SENAI e do SESI e as politicas, normas e procedimentos
internos referentes a aquisicdo de bens e servicos de uma maneira geral. No caso
especifico das contratacies de bens e servios de Tl, a drea responsdvel pelo
processo de aquisi¢do devera redirecionar os pedidos para parecer técnico da TI, sem
o qual ndo sera permitido o prosseguimento do processo de aquisi¢do.

7.2 Evidéncias necessarias.

7.2.1 Processo de contratagdo de bens e servigos de Tl.

7.2.1.1 Regulamentos de Licitagdes e Contratos do SENAI e do SESI.

7.2.1.2 Politicas, normas e procedimentos internos que norteiam as
contratagOes.

7.2.1.3 Pareceres da Tl constantes dos processos de contratacdo.

7.2.1.4 Documento de aprovagdo, constante do processo de contratagao,
indicando: o objetivo e a descrigdo do que sera contratado, vinculo
com os objetivos estratégicos das Entidades, beneficios esperados,
unidade/drea responsavel, centro de responsabilidade, valor
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estimado, assinatura do responsavel pela aprovagdo conforme

alcada.

8  Processo de Gestdo de Contratos de Tl

8.1 Descrigdo do Processo.

A gestdo de contratos contempla duas dimensdes: a gestdo administrativa e a gestéo
técnica, sendo que esta ultima, no caso de bens e servigos de Ti, subdivide-se, ainda,

em aspectos ligados ac negdcio e as questdes inerentes de Tl

A gestdo administrativa dos contratos compreenderd os aspectos referentes a
legalidade, cumprimento de normas internas, atendimento as recomendagdes das

areas competentes e vigéncia,

A gestdo técnica abrangerd a geréncia de recursos, controle de qualidade e prazos
das entregas, ANS, aplicacdo de multas e penalidades cabiveis, proposicdo de termos
aditivos, pedidos de cancelamento ou rescisdo de contrato, libera¢do de pagamentos,
ateste das entregas, notas fiscais, faturas e outros assuntos relacionados a execugio

do contrato.

Quando envolver questdes de Tl, tais como: desenvolvimento de software, aquisigdo
de hardware ou software, contratagdo de servicos de Tl. Neste caso, a drea de
negdcio (geralmente por meio do gestor técnico de negdcio) deverd se fazer
assessorar pela area de Tl (por meio do gestor técnico de Tl), que poderd atestar,
conjuntamente, a qualidade das entregas, no que diz respeito aos aspectos ligados a

sua competéncia.
8.2 Evidéncias necessarias.
8.2.1 Gestdo do Contratode TI.

8.2.1.1 Cdpia do contrato e anexos.
8.2.1.2 Registros de acompanhamento do contrato.
8.2.1.3 Politicas, normas e procedimentos internos.

8.2.1.4 Regulamentos de licitagGes e contratos do SENAI e do SESI.

8.2.15 Registros de pagamentos efetuados.

9  Processo Qrcamentdrio de Tl

9.1 Descrigdo do Processo.

O processo orcamentdrio de Tl segue o modelo e as diretrizes definidas pelas
Entidades do Sistema Inddstria para as suas Unidades, sendo feito, conjuntamente,
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com o Plano de Acdo Anual, com base nas agles que se pretende desenvolver,
mantendo estreita sintonia com o Planejamento Estratégico, de forma que os
investimentos de T| proporcionem o aperfeicoamento dos negdcios da organizac3o.

Os orcamentos sdo elaborados, de forma autdnoma, no ambito das Entidades
Nacionais e das Entidades representativas de cada estado.

Como decorréncia, os orcamentos das Unidades das Entidades do Sistema Industria,
inclusive os das dreas de Tl, sdo propostos por seus gestores responsdveis e
aprovados pelas autoridades competentes em suas respectivas dreas de atuagdo.

Cabe, ainda, a cada area de Tl apoiar as demais Unidades de suas respectivas areas de
atuacdo na elaboragdo de seus orgamentos, sempre que esses incluirem agdes
envolvendo recursos computacionais.

9.2 Evidéncias necessarias.
9.2.1 Planejamento Orcamentario.

9.2.1.1 Planode Agdo Anual.

9.2.1.2 Plano Or¢amentério - previsto e realizado.

10 Processo de Auditoria de T

10.1 Descri¢do do Processo.

O plano de trabalho para auditoria interna dos processos tratados no Modelo de
Governanga de Tl das Entidades do Sistema Inddstria devera contemplar a avaliagdo
periddica da drea de Tl e demais dreas envolvidas, com programas de auditoria
especificos que permitam identificar fragilidades, bem como tecer recomendacgdes de
melhorias amparadas nas boas praticas de mercado.

Os planos de trabalho sdo elaborados, de forma autdnoma, no dmbito das Entidades
Nacionais e das Entidades representativas de cada estado.

10.2 Evidéncias Necessarias.

10.2.1 Auditoria interna dos processos tratados no Modelo de Governanga de Tl.

10.2.1.1 Plano de trabalho de auditoria interna.

10.2.1.2 Relatdrio de auditoria interna.
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